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PROCESO: ‘ Gestion de Apoyo Logistico e Infraestructura

SECCION B: RIESGOS DE SEGURIDAD DE LA INFORMACION

912 Acceso a
servicios de red
13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

redes y

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

Eliminacion o reutiizacion de
soportes sin borrar

Gestion del control de acceso 9.4.1 Restriccion del acceso a

lai

9.2.1 Alta y baja de usuario

94.2 Procesos de inicio
No existen mecanismos de seguro de sesion
autenticacion y validacion del 2 943 Sistema de gestion de
usuario contrasefia

944 Uso de programas
privilegiados de utilidad

9.2.5 Revision de los derechos
de acceso de usuarios

No existen  procedimientos
formales de revision de accesos

6.2.2 T i
Acceso no autorizado 9.1.1 Poliica de control de
acceso
9.2.1 Alta y baja de usuario
9.2.2 Provision de acceso a
usuarios
No existen  procedimientos 9.2.3 Gestion de derechos de
formales para alta y baja de 2 acceso privilegiado

usuarios
9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion
secreta de

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos




Inventario individual

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Manipulacion de los registros

Revelacion de contrasefias

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios ~ claros  para
incidentes de seguridad de la
informacion

Aceptar

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

y operador Gestion de idad de la
o | Informacion, [
1244 on de reloj ion  de la

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

implementacién de controles:
se realiza directamente en la
plataforma dispuesta para tal
fin.

Grupo de Aimacén




_- Uso o aceptabe de acos _

Control de acceso al edificio y a
las salas ineficiente

Robo de documentacion

No existen procedimientos de
monitorizacion de las 2
instalaciones

Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Robo de informacion

soportes sin borrar

8.1.4 Devolucion de los activos

No existe control para copia de

8.3.2 Desecho de medios

12.3.1 Copia de seguridad de
ai 8

12.4.1 Registro de eventos
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83.1 Gestion de medios
removibles

Acceso no autorizado

Acceso remoto no seguro

8.3.3 Tréansito de medios:
fisicos

Conexiones a red publica
desprotegidas

912 Acceso a redes vy
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos




Actas

Informacion

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Uso soportes removibles no
controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a través de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
itorizaci de las

instalaciones

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

Revelacion de contrasefias

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios ~ claros  para
incidentes de seguridad de la
informacion

27

36

Tratar

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.1.5 Trabajo en areas
seguras

1116 Areas de entrega y!
carga

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

y operador 5 !
Gestion de de la
12.4.4 Sincronizacion de reloj {Informacion, la
de ion  de |
12.2.1 Controles contra codigo|implementacion de controles
ci se realiza di en la

12.3.1 Copia de seguridad de
la informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

plataforma dispuesta para tal
fi

Grupo de Gestion

a Documental y Biblioteca




_- Uso o aceptabe de acos _

Control de acceso al edificio y a
las salas ineficiente

Robo de documentacion 3

No existen procedimientos de
monitorizacion de las 2
instalaciones

Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones a red publica
desprotegidas

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacién o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la i ion

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

9.4.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T¢

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de
acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

93.1 Uso de infc i0
secreta de icacion

94.3 Sistema de gestion de
contrasefia




Capacitaciones en Gestion Documental

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Manipulacion de los registros

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion 'y
formacion en seguridad

Aceptar

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Transito de medios
fisicos

1271 Controles de la
auditoria de sistemas de
informacion

12.4.1 Registro de eventos

124.2 Proteccion de la
informacion del registro de
eventos

1243 Registro de
ini y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la ion,

la gestion del Sistema de
Gestion de Seguridad de la
Informacion, la
d de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
de la inf 0

implementacién de controles:
se realiza directamente en la
plataforma dispuesta para tal
fin.

Grupo de Gestion
Documental y Biblioteca




Revelacion de contrasefias

Robo de documentacion

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en dareas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

622T j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de




Consecutivo de Comunicaciones Oficiales

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

Aceptar

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
ini y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

1244 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

implementacion de controles!
se realiza directamente en la
plataforma dispuesta para tal
fin.

Grupo de Gestion
Documental y Biblioteca




Revelacion de contrasefias

incidentes de seguridad de la

Uso no aceptable de activos

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

Control de acceso al edificio y a

1115 Trabajo en é&reas
seguras

Robo de documentacion

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

No existen procedimientos de

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones a red publica
desprotegidas

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

622T j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de




Derechos de peticion

Informacion

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Uso soportes removibles no
controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a través de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
itorizaci de las

instalaciones

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

No existe concienciacion y
formacion en seguridad

Aceptar

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.15 Trabajo en areas
seguras

1116 Areas de entrega y!
carga

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

¥ operador Gestion ld'e Seguridad de ::

12.4.4 Sincronizacion de reloj de la
de

12.2.1 Controles contra codigo|se realiza directamente en la

icit para tal

12.3.1 Copia de seguridad de
la informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

fin.

Grupo de Gestion
Documental y Biblioteca




Revelacion de contrasefias

Robo de documentacion

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

7.2.3 Proceso disciplinario

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones a red publica
desprotegidas

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

622T j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de




Documentos de ORFEO

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

Aceptar

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
ini y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

1244 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

implementacion de controles!
se realiza directamente en la
plataforma dispuesta para tal
fin.

Grupo de Gestion
Documental y Biblioteca




Revelacion de contrasefias

Robo de documentacion

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en dareas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

622T j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de




Instrumentos Archivisticos

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

Aceptar

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
ini y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

1244 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

implementacion de controles!
se realiza directamente en la
plataforma dispuesta para tal
fin.

Grupo de Gestion
Documental y Biblioteca




Revelacion de contrasefias

Robo de documentacion

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en dareas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Robo de informacion

Eliminacién o reutilizacion de
soportes sin borrar

1127 Seguridad en el
desecho o reutilizacion de
equipos

8.1.4 Devolucion de los activos

8.3.2 Desecho de medios

No existe control para copia de

12.3.1 Copia de seguridad de!
ai .

12.4.1 Registro de eventos

622T j

83.1 Gestion de medios
removibles

8.3.3 Tréansito de medios:
fisicos

Acceso no autorizado

Acceso remoto no seguro

912 Acceso a redes vy
servicios de red

Conexiones  a
desprotegidas

red publica

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

Eliminacion o reutiizacion de
soportes sin borrar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

Gestion del control de acceso

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales de revision de accesos

9.2.5 Revision de los derechos
de acceso de usuarios

No existen  procedimientos
formales para alta y baja de
usuarios

622T j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de




de Control y

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Uso soportes removibles no
controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a través de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
itorizaci de las

instalaciones

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

No existe concienciacion y
formacion en seguridad

Aceptar

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.15 Trabajo en areas
seguras

1116 Areas de entrega y
carga

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

¥ operador Gestion ld'e Seguridad de :Z

12.4.4 Sincronizacion de reloj i0 de la
de

12.2.1 Controles contra codigo|se realiza directamente en la

icit para tal

12.3.1 Copia de seguridad de
la informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

fin.

Grupo de Gestion
Documental y Biblioteca




Revelacion de contrasefias

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

7.2.3 Proceso disciplinario

Revelacion de informacion

Comunicaciones a través de
redes publicas o desprotegidas

8.1.3 Uso aceptable de los
activos

1321 Politicas y
procedimientos ~ para el
intercambio de informacion

1322 Acuerdos de!
intercambio de informacion

13.2.3 Mensajeria electronica

14.1.2 Seguridad del servicio!
de aplicacion en redes
publicas

No existe control para copia de
informacion

1413 Proteccion de!
transacciones en servicio de
aplicacion

12.1.4 Separacion de entornos
de desarrollo, prueba !
operacion

12.3.1 Copia de seguridad de
ai §

No existen procedimientos de

83.1 Gestion de medios
removibles

para
publica

No existen procedimientos para
el efiquetado y manejo de la
informacion

14.1.2 Seguridad del servicio
de aplicacion en redes
publicas

821 Clasificacion de la
informacion

822 FEfiquetado de Ila
informacion

Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

8.2.3 Manejo de activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en dareas
seguras

1116 Areas de entrega y
carga

No existen procedimientos de
monitorizacion de las
instalaciones

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Robo de informacion

Eliminacién o reutilizacion de
soportes sin borrar

1127 Seguridad en el
desecho o reutilizacion de
equipos

8.1.4 Devolucion de los activos

8.3.2 Desecho de medios

No existe control para copia de

12.3.1 Copia de seguridad de!
ai .

12.4.1 Registro de eventos

622T j

83.1 Gestion de medios
removibles

8.3.3 Tréansito de medios:
fisicos

Acceso no autorizado

Acceso remoto no seguro

912 Acceso a redes vy
servicios de red

Conexiones  a
desprotegidas

red publica

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

Eliminacion o reutiizacion de
soportes sin borrar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

Gestion del control de acceso

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales de revision de accesos

9.2.5 Revision de los derechos
de acceso de usuarios

No existen  procedimientos
formales para alta y baja de
usuarios

622T j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de




Rollos de Microfilmacion

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

Tratar

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
ini y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

o

de la

1244 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

implementacion de controles!
se realiza directamente en la
plataforma dispuesta para tal
fin.

Grupo de Gestion
Documental y Biblioteca




Revelacion de contrasefias

incidentes de seguridad de la

Uso no aceptable de activos

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

Control de acceso al edificio y a

1115 Trabajo en é&reas
seguras

Robo de documentacion

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

No existen procedimientos de

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

622T j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de




Documento PIGA

Perdida de integridad del

Manipulacion de los registros

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

Aceptar

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
ini y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

1244 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

implementacion de controles!
se realiza directamente en la
plataforma dispuesta para tal
fin.

Grupo de Gestion
Documental y Biblioteca




Revelacion de contrasefias

Robo de documentacion

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en dareas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

622T j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de




Repositorio de documentos del proceso

Perdida de confidencialidad
y integridad del activo

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

Aceptar

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
ini y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

Grupo de Gestion

la

D y

de la

1244 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

implementacion de controles!
se realiza directamente en la
plataforma dispuesta para tal
fin.




Revelacion de contrasefias

incidentes de seguridad de la

Uso no aceptable de activos

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

Control de acceso al edificio y a

1115 Trabajo en é&reas
seguras

Robo de documentacion

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

No existen procedimientos de

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones a red publica
desprotegidas

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios
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9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de




Solicitud de anticipos

Informacion

Perdida de confidencialidad
y integridad del activo

Uso soportes removibles no
controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a través de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
itorizaci de las

instalaciones

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

No existe concienciacion y
formacion en seguridad

Aceptar

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.15 Trabajo en areas
seguras

1116 Areas de entrega y!
carga

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

¥ operador Gestion ld'e Seguridad de ::

12.4.4 Sincronizacion de reloj de la
de

12.2.1 Controles contra codigo|se realiza directamente en la

icit para tal

12.3.1 Copia de seguridad de
la informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

fin.

Grupo de Gestion
Documental y Biblioteca




Revelacion de contrasefias

Robo de documentacion

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

7.2.3 Proceso disciplinario

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones a red publica
desprotegidas

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

622T j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de




Solicitud de servicios parque automotor

Perdida de confidencialidad
y integridad del activo

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

Aceptar

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
ini y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

1244 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

implementacion de controles!
se realiza directamente en la
plataforma dispuesta para tal
fin.

Grupo de Gestion
Documental y Biblioteca




Revelacion de contrasefias

Robo de documentacion

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en dareas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la inf io

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

622T j

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de




Solicitud de servicios planta fisica

Perdida de confidencialidad
y integridad del activo

Uso soportes removibles no
controlado

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

Aceptar

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271 Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
ini y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

1244 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

implementacion de controles!
se realiza directamente en la
plataforma dispuesta para tal
fin.

Grupo de Gestion
Documental y Biblioteca




Revelacion de contrasefias

Robo de documentacion

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en dareas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica













Elevacion de privilegios

Fallos conocidos en inversiones

Gestion de actualizaciones de
seguridad ineficiente

Gestion ineficiente de
contrasefias

No existen registros de auditoria

Gestion de

bilidades técnicas

1261

12.6.2 Restricciones en la
instalacion de programas

1424  Restricciones  en
cambios a paquetes de
aplicaciones

1251 Instalacion de
programas en sistemas en
produccion

14.2.2  Procedimiento  de
control de cambio en si
de informacion

14.2.3 Revision técnica de las
aplicaciones ante cambios en
la plataforma de operacion

9.2.3 Gestion de derechos de
acceso privil

9.24 Gestion de informacion
secreta de autenticacion

12.4.1 Registro de eventos

1242 Proteccion de la

informacion del registro de

eventos

1243 Registro de
y operador

12.4.4 Sincronizacion de reloj




Sistema de Informacién Gestion de Activos e
Inventarios

Perdida de disponibilidad del
activo

Incumplimiento legal, reglamentario o
contractual

Validacion de la legislacion
aplicable

10.1.1 Politica en el uso de
controles criptogréficos

18.1.2 Derechos de propiedad
intelectual

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacién,
la gestion del Sistema de
Gestion de Seguridad de la
Informacion, la
documentacion de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin

Grupo de Almacén




Sistema ORFEO

Perdida de disponibilidad del
activo

Fallo en la provision

No existe procedimiento para el
control de cambios

No existen acuerdos de calidad
del servicio (SLA)

15.2.2 Gestion de cambios en
la provision de servicios

15.1.1 Politica de seguridad en
la relacion con proveedores

15612 Seguridad en
acuerdo con proveedores

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

ion, la
156.1.3 Tecnologia de laf documer!tacién dela
L iony icacion en n de controles
a cadena de suminitro se realiza directamente en la
P para tal

1521 Monitorizacion  y
revision de la provision de
servicios

fin

Jefe Oficina TIC

Elevacion de privilegios

Fallos conocidos en inversiones

1261 Gestion de
il técnicas

12.6.2 Restricciones en la
instalacion de programas

Gestion de actualizaciones de
seguridad ineficiente

1424  Restricciones  en
cambios a paquetes de
aplicaciones

1251 Instalacion de
programas en sistemas en
produccion

14.2.2  Procedimiento  de
control de cambio en sistemas
de informacion

Packian innfinianta dn

14.2.3 Revision técnica de las
aplicaciones ante cambios en
la plataforma de operacion

9.2.3 Gestion de derechos de
acceso privilegiado




Sistema Catalogacion Bibliografica KOHA

Perdida de disponibilidad del
activo

contrasefias

No existen registros de auditoria

Aceptar

9.24 Gestion de informacion
secreta de autenticacion

12.4.1 Registro de eventos

124.2 Proteccion de la
informacion del registro de
eventos

1243 Registro de
dmini y operador

12.4.4 Sincronizacion de reloj

Grupo de Almacén




10.1.1 Politica en el uso de
P Validacion de Ia legislacion controles criptogréficos

plicabl 18.1.2 Derechos de
intelectual

Incumplimiento legal, reglamentario o
contractual

7 de junio de 2021




